
Brancherapport 
Cyber Kracht Meting

Samenvatting van het brancherapport 

In de afgelopen maanden hebben we de digitale veiligheid van verschillende bedrijven 
onderzocht. Het onderzoek richtte zich op 2.617 domeinen van organisaties die lid zijn van 
Techniek Nederland. We hebben gekeken naar veelvoorkomende kwetsbaarheden door 
openbare bronnen op internet te scannen. Deze aanpak vereist geen expliciete toestemming 
van de bedrijven omdat we alleen openbare informatie hebben gebruikt. 

Doel van de metingen

Het doel was om inzicht te krijgen in hoe we ondernemers beter kunnen bereiken met relevante 
informatie over cyberveiligheid, zonder dat we hun actieve medewerking nodig hebben. We 
hebben domeinnamen als uitgangspunt genomen om kwetsbaarheden in websites, e-mails en 
gehackte accounts op te sporen. 

Controle op risico’s 

We hebben elk domein gecontroleerd op risico’s zoals malware, spam, de bescherming van 
gevoelige gegevens, e-mailmisbruik, onderschepping van verkeer, aanvalspaden, bescherming 
van websitebezoekers, afscherming van configuratie-informatie en manipulatie van 
websiteverkeer. Maecenas porttitor congue massa. 
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Conclusie en 
aanbevelingen
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Algemene conclusie

De digitale veiligheid van de onderzochte organisaties is 
over het algemeen slecht. Dit komt door: 

1. Onderschatting van de risico’s. 

2. Onduidelijkheid over verantwoordelijkheden tussen 
opdrachtgevers en hostingbedrijven. 

3. Onvoldoende kennis en aandacht bij hostingpartijen en 
websitebouwers. 

Aanbevelingen 

Er is zorg over de digitale weerbaarheid van de sector. 
Sinds de campagne Veilig Zakelijk Internetten in 2018 is er 
meer aandacht voor cyberveiligheid, maar dit bereikt vooral 
grote organisaties met eigen securityafdelingen. ZZP'ers en 
MKB'ers missen vaak de kennis om online risico’s goed in te 
schatten en nemen vaak ten onrechte aan dat alles goed 
geregeld is. Ze worden zelden persoonlijk aangesproken op 
hun specifieke risico’s, waardoor het ongrijpbaar blijft. 

Vervolgstappen  

In de individuele rapporten staan aanbevelingen voor 
verbeteringen. De effectiviteit van de maatregelen wordt 
zichtbaar in de tweede en derde krachtmetingen in de 
tweede helft van 2024. 


